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ها و فرایندها و ابزارهایی است که با تمرکز بر ارتباطات و همکاری و  ای از روشمجموعه (DevOps) توسعه عملیات 

طور سریع و مداوم  های تولیدشده را بهافزار و عملیات فناوری اطلاعات، ارزشهای توسعه نرمیکپارچگی بین تیم

نهایی می ادغام  به مشتریان  اختصاریرساند.  اشاره می «Ops» و «Dev» کلمات  این موضوع  و  به  که توسعه  کند 

ها و  ها و روشهای چندتخصصی با مهارتعملیات، دو تیم سابقاً مستقل و کاملاً جدای از هم، جای خود را به تیم

نسخه تقویت  به عنوان   (DevSecOps) مفهوم توسعه، امنیت و عملیات  DevOps ابزار یکپارچه داده است. در کنار

را فراهم کند. هدف این رویکرد یکپارچه   DevOps شده معرفی شده است تا امکان ادغام اقدامات امنیتی در رویکرد

امنیت به عنوان یک مسئولیت مشترک در کل چرخه حیات فناوری اطلاعات )برخلاف مدل سنتی تیم   سازی 

 .باشد امنیتی متمرکز( می

باشد که در نمودار زیر نمایش داده شده است. لازم به ذکر است که  حله میشامل چندین مر  DevSecOpsفرآیند  

یکپارچه شده است و مانند توسعه و عملیات از هم جدا    DevOpsاز لحاظ فنی، امنیت در هر جنبه ای از چرخه  

 نیست. 
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 گردد: مراحل زیر است بررسی میکه شامل  DevOpsدر ابتدا چرخه در این کارگاه 



 (Planning) طرح ریزی •

 (Development) توسعه •

 (Testing) تست •

 (Deployment) گسترش یا استقرار •

 (Maintenance)نگهداری •

ابتدا فرآیندها و رویه این کارگاه  بالا بررسی میدر  از موارد  امنیتی و نحوه  های هر یک  گردد. روندهای بررسی 

 شود. ها معرفی میbest practiceتضمین امنیت در هر مرحله بر اساس 
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DevSecOps 

تولید نرم    مرسوم  یهادر هر مرحله از روش  رانهیسختگ یتیامن  یاز استانداردها  ستفاده با ا DevSecOps  در واقع

  ، یزی( شامل برنامه رSDLCتوسعه نرم افزار )  اتیچرخه ح  ی. مراحل اصل باشد به دنبال تضمین امنیت می  افزار

و دلایل اهمیت و نیاز به   DevSecOpsبعد از معرفی چرخه    انتشار و استقرار است.  ش،یساخت، آزما  ،کدنویسی

  piplelineابزارها و الزامات اصلی برای ایجاد یک  افزاری نوبت به معرفی  در هر خط تولید نرم  pipelineاین  

 گردد.  بررسی میساده از این چرخه 

امنیتی که برای تکمیل چرخه   ابزارهای  این ساعت  ها و نحوه  ابزارها، تستگردد.  معرفی می  DevSecOpsدر 

گردد. برای هر یک از مراحل فوق ابزارهای های چرخه از نظر امنیتی بررسی میپذیرش/عدم پذیرش هر یک از قدم

 گردد. رفی میها معهای آنتر و همراه با ویژگیامنیتی محبوب
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 گردد. کامل که تمامی مراحل امنیتی در آن رعایت شده است معرفی می pipelineدر انتهای این قسمت یک 

توسعه    یبرا  pipeline  CI/CDابزارهای مختلف و ایجاد یک    ب یکارگاه نشان دادن نحوه ترک  اصلی این   هدف 

 است.  یتیبا ملاحظات امن  یکاربرد یبرنامه ها



 AWS یک نمونه برنامه جاوا را در  کیتا  گرددیم جادیا DevSecOps CI/CD pipelineکارگاه  نیادر ادامه 

Elastic Beanstalk (EB)  این    یساز   ادهیپ  یمستقر کند. براpipeline  DevSecOps    از خدماتAWS   و

منبع    یو ابزارها  CI/CD  یاصلچارچوب  ارائه    یبرا  AWS. خدمات  شد  د منبع باز استفاده خواه   یتیامن  یابزارها

 شود.   یبرنامه استفاده م یریپذ  بیانجام اسکن آس  یباز برا

، ”OWASP dependecy-check“منبع باز    یاز ابزارها  بیبه ترت  DASTو    SCA  ،SASTانجام اسکن    یبرا

“Sonarqube”  و“OWASP ZAP” هد شد. استفاده خوا 


